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Abstract   
Background and Aim: The advancement of technology and the subsequent change in the way of recording 

and storing medical data have created challenges in terms of privacy and security of people's health information, 

which is one of the most important controversial topics in this era. Because these data are of special importance 

for people and the health system, these challenges can affect people's lives sometimes effectively and sometimes 

ineffectively. The purpose of this article is to identify the challenges of information security in the field of health. 

The purpose of this paper is to identify the challenges of information security in the field of health. 

Methods: This study results from a search in Iran doc, Civilica, MagIran, SID, PubMed, and Google Scholar 

websites. Articles whose full text was not available and articles that were repeated were also excluded from the 

study process. Also, articles in Persian and English since 2015 Using cyber security keywords, health domain, 

cyber security, cyberattack, and finally 30 articles were selected and entered the study process.  

Results: Surveys showed that cyber security in the field of health means safe access to clients' information in 

a confidential manner, which the main challenges are information confidentiality, hackers attack, secure data 

storage, and secure data sharing. 

Conclusion: Using technology to record and store medical data and information, despite safe storage, easy 

access and many advantages due to the possibility of cyberattacks, can be considered the biggest threat to patients, 

treatment teams, and policymakers. 
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 07/11/1401 پذیرش مقاله:     25/09/1401 دریافت مقاله:

   دهکیچ
 یدر راستای حریم خصوص یهایچالش کی،پزشی هاییر در نحوه ثبت و ذخیره دادهغو به دنبال آن ت یورآبا پیشرفت فن ف:هدزمینه و 

 یها برازیرا این داده ،درودر این عصر به شمار می برانگیزترین مباحث بحثاست که از مهم و امنیت اطلاعات سلامت افراد به وجود آمده

 تأثیر تحت رثؤثر و گاه غیر ممؤتواند زندگی افراد را گاه به صورت یها مبرخوردار است که این چالش خاصی اهمیت از سلامت نظام وافراد 

  .های امنیت اطلاعات در حوزه سلامت استهدف مقاله حاضر در ارتباط با شناسایی چالشدهد.  قرار

 Google Scholar, PubMed, SID, MagIran, Civilica, Iran docهای وجو در پایگاهطالعه انجام شده نتیجه جستم :هاروش

ر از روند مطالعاتی طور مقالات با ارتباط کمتو همین بودند ها در دسترس نبود و مقالاتی که تکرار شدههایی که متن کامل آناست. مقاله

 Cyberهای امنیت سایبری، حوزه سلامت، با استفاده از کلیدواژه 2015های فارسی و انگلیسی از سال چنین مقالات به زبانحذف شدند. هم

Security ،Cyber Attack  دمقاله انتخاب و وارد روند مطالعه گردیدن 31مورد بررسی قرار گرفتند و در نهایت. 

صورت محرمانه است دسترسی ایمن به اطلاعات مددجویان به حوزه سلامت به معنایها نشان داد امنیت سایبری در بررسی ها:یافته

 .ها استگذاری ایمن دادهها و اشتراکسازی ایمن دادهبودن اطلاعات، حمله نفوذگران، ذخیرهرو شامل محرمانههای اصلی پیشکه چالش

سازی ایمن، دسترسی آسان و مزایای رغم ذخیرهلاعات پزشکی علیها و اطاستفاده از تکنولوژی برای ثبت و ذخیره داده گیری:نتیجه

 . گذاران باشدترین تهدید برای بیماران، تیم درمان و سیاستعنوان بزرگتواند خود بهیبری میبسیاری که دارد با توجه به احتمال حملات سا
 

 

  .امنیت سایبری، حمله سایبری، حوزه سلامت :هاکلیدواژه
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 مقدمه
تشکیل ا در طول تاریخ بشر، به دلیل نوآوری که آینده بشریت ر

برای  اند و در حال حاضرها ابداع شدهآوریدهند، بسیاری از فنمی
ترین جایی که مهم(. از آن1) شوندتسهیل زندگی مردم استفاده می

باشد، بدیهی است که حوزه بهداشت و اولین نیاز مردم سلامتی می
باشد که از این های زیرساختی مهم کشور میو درمان از حوزه

کنیم را . عصری که در آن زندگی می(2) تثنی نیستها مسنوآوری
بار در  خستیننواژه فضای سایبر . (3) اندنام نهاده« عصر سایبری»

معرفی  (William Gibson) نتوسط ویلیام گیبسو 1980 سال
یک سیر  عناصر اصلی آن در شد و از آن زمان تاکنون این مفهوم و

زافزون و جهان با سرعت و شتاب رو تاریخی توسعه و تکامل یافته
 امعه الحاقی در حرکت استفیزیکی یا ج -به سمت جامعه سایبری

های بهداشتی را در انداز سیستم مراقبتفضای سایبری چشم. (4)
تیک سراسر جهان تغییر داده است و یک تحول تدریجی و سیستما

 است که رویه کرده های بهداشتی ایجادهای مراقبتدر سیستم
اده و مراقبتی را از سوابق کاغذی به سوابق الکترونیکی سوق د

، (5)است وجود آوردههای بهداشتی بهانقلابی را در صنعت مراقبت
بیمار  اما نگرانی در مورد حریم خصوصی و امنیت که به اطلاعات

شود، باعث پذیرش نسبی توسط تعدادی از مؤسسات مربوط می
های حفاظتی لازم نیازمند ارائه راهکارو در نتیجه  (6) بهداشتی شده

 .(4) ها استبرای نگهداری از آن
 عنوانآوری دیجیتال بهارائه خدمات بهداشتی با استفاده از فن

سازمان بهداشت . (7)شود نامگذاری می« سلامت الکترونیک»
: تتعریف کرده اس این صورت سلامت الکترونیک را بهنی، جها

های سلامت و مراقبت عنای انتقال منابعم الکترونیک به سلامت»
شامل سه حوزه  بهداشتی از طریق وسایل الکترونیکی است که

طریق  اصلی است: ارائه اطلاعات پزشکی به فرد متخصص از
 آوری اطلاعات و تجارتاینترنت و ارتباطات راه دور، استفاده از فن

د الکترونیکی برای بهبود خدمات پزشکی از طریق آموزش افرا
الکترونیکی و کسب وکار الکترونیکی  و استفاده از تجارت مرتبط

ن که کاربرا یاین حال، هنگام . با(8) »سامانه پزشکی در مدیریت
سرورهای ابری ذخیره ر را دپرونده الکترونیک سلامت اطلاعات 

 ینقض حریم خصوصد مانن یتهدیدات امنیتع کنند، با انوامی
. وندشمواجه میها نآ احراز هویت ها وداده ی، یکپارچگنبیمارا

های داده کزمدیریت متمر ت بسیار زیادی متوجهابنابراین، خطر
 ، دستکاریقتسرتی راحبهتوانند های پزشکی میاست. داده یشکزپ

 هایدادهن توایدر این موارد نم. طور کامل حذف شوندبهی و یا حت
 بکرد، که موجی ط یا بازیاببض اعتمادقابل صورت را به پزشکی

بیمار خواهد  یبه خطر انداختن زندگی و یا حتن خیر در فرآیند درماأت
 در سلامتن یم خصوصی کاربرارو ح نیتام. در نتیجه (7) شد

و باید به آن  (9) شودهای مهم محسوب میالکترونیک از چالش
عنوان یک اطلاعات به. از آن جایی که (10) ای شودتوجه ویژه

شود، ارائه راهکارهای حفاظتی باارزش محسوب میدارائی مهم و 

ها در اولویت است. بر این اساس یکی از لازم برای نگهداری از آن
ضروریات امنیت اطلاعات فضای سایبر، شناخت ابعاد، مؤلفه و 

های امنیت اطلاعات فضای سایبر و داشتن یک مدل شاخص
ر امنیت افزایش تمرکز ب باوجود. (11) باشدمفهومی کلان می

های بزرگ سراسر تلاش شهر های الکترونیکی سلامت وپرونده
دسترسی در قالب  های امنیتی وجهان برای بهبود زیرساخت

اطلاعات  های هوشمند، دستبرد و نقض حریم خصوصیشهر
 های مهم پیش روینحوی فراگیر از دغدغهبیماران همچنان به

ه و افشای غیرمجاز های الکترونیکی سلامت است. استفادسامانه
های جسمی و روانی برای افراد جامعه منجر به ناامنی هاداده
های مجازی و . بنابراین امنیت اطلاعات در محیط(8) شودمی

آوری اطلاعات ترین الزام در توسعه فنمهمعنوان فضای سایبری به
 .(12) باشدو ارتباطات می

امنیت فضای منظور بررسی مفاهیم پایه مطالعه حاضر به
است. های آن در پیرامون حوزه سلامت انجام شدهسایبری و چالش

ضای فمجموع این موضوعات اهمیت ایجاد محیط امن و پایدار در 
 . (11)کند سایبر خصوصاً امنیت اطلاعات را مشخص می

 

 هاروش
وجو بر است که با جست یمطالعه مرور کیپژوهش  نیا
 یهاهگایدر حوزه سلامت در پا یبریسا تیامن یهاچالش یمبنا
 ,Google Scholar, PubMed, SID, MagIranمعتبر  یعلم

Civilica, Iran doc یبریسا تیامن یهادواژهیو با استفاده از کل، 
گرفته  انجام Cyber Security ،Cyber Attackحوزه سلامت،
وده و با را انتخاب نم قیمقالات مرتبط با تحق دهیاست. ابتدا چک

 یقالاتو م یمرتبط و تکرار ریمتن کامل مقالات، مقالات غ یبررس
حذف  یها در  دسترس نبود از روند مطالعاتکه متن کامل آن

ا اعمال و ب یسیو انگل ی. مقالات منتخب به دو زبان فارسدندیگرد
 51 انیاز م تیو در نها دندی( انتخاب گرد2015-2023سال ) لتریف

 یوند مطالعاتمقاله وارد ر 31گرفت،  که مورد مطالعه قرار یامقاله
 .دیگرد

 

 نتایج
امروزه با توجه به گسترش استفاده از اینترنت در دو  دهه اخیر، 

های سرتاسر دنیا نیز شروع به استفاده از این تکنولوژی بیمارستان
آوری اینترنت اشیاء، های اخیر فن. یکی از نوآوری(2) اندکرده

نیای فیزیکی و دیجیتال را به هم اطلاعات است که قصد دارد د
افزار و های پزشکی، شبکه، نرمکه ادغام دستگاه (10) وصل کند

. این ادغام تشخیص (3) هاستهای عامل از جمله آنسیستم
چنین امنیت و حریم خصوصی بخشد و هما بهبود میبیماران ر

. این (13) کندها را تعیین میهای بهداشتی آنهای مراقبتداده
های کنترل نظارت خود را دیجیتالی کرده و به ها رویهآوریفن

شوند، که بسیاری از مسائل امنیتی و حریم اینترنت متصل می
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اکنون به یک خطر بزرگ تبدیل کند و از همخصوصی را ایجاد می
آوری و ارتباطات منجر به بر این، رشد فنعلاوه. (1) شده است

های سلامت بیماران بر موجب آن داده سناریویی شده است که به
ثبت . (6) گذاردتهدیدات امنیتی و حریم خصوصی تأثیر می

اطلاعات درمانی بیماران و همچنین ثبت الکترونیکی سوابق 
های طور رایج در مراقبتاکنون بهدرمانی، مواردی هستند که هم

 پذیرشوند که در مقابل حملات سایبری آسیبدرمانی استفاده می
 . (2) هستند
برای  یک رویکرد رایجکی ستفاده از پرونده سلامت الکترونیا

 . مدارک(7) شودمحسوب می نبیمارا ت پزشکیت اطلاعاثب
تواند مزایای بسیاری را برای پزشکان، پزشکی الکترونیکی می
. برای مثال (6)های بهداشتی فراهم کند بیماران و خدمات مراقبت

های بالینی، توانایی حفظ جریان تر به دادهتر و سریعدسترسی آسان
تر قوی وکار بالینی مؤثر، کاهش خطاهای پزشکی و پشتیبانی بهتر 

 های بهداشتی( و بهبود کیفیت مراقبت14گیری بالینی )برای تصمیم
 .(6) باشدمی

 هایکنند تا روشدانشمندان علم رایانه و انفورماتیک تلاش می
راین، . بناب(6) منیتی را توسعه دهنددقیق حفظ حریم خصوصی و ا

ها در طول فرآیند به های ممکن برای افزایش حفاظت از دادهروش
عنوان مثال اضافه ها )بهها شامل اغتشاش دادهگذاری دادهاشتراک

ها( برای جلوگیری از نشت اطلاعات حساس کردن نویز به داده
گذاری و خصوصی(، رمز ها با حفظ حریمگذاری داده)اشتراک

سپاری محاسبات به یک شخص ثالث قابل اطمینان، تحلیل برون
افزار ، نصب نرم(15) افزارافزار محافظ نرمایمن با پشتیبانی سخت

های ارزیابی اولیه دهندهویروس، محاسبات ابری، ترتیبآنتی
یی ریسک، استخدام یک کارشناس ارشد امنیت اطلاعات و شناسا

آوری چه این فضا و به کارگیری فناگر . (6) فرکانس است
بخش قابل  اطلاعات و ارتباطات امکانات بسیاری را فراهم آورده تا

های انسانی با سرعت بیشتر و هزینه کمتر انجام توجهی از فعالیت
آوری اطلاعات با تسهیل زمینه و شیوه ارتکاب گیرد؛ اما همین فن

رایم و ایجاد ججرم و توسعه خسارت مادی و معنوی ناشی از جرم 
های طلایی های مجرمانه نوین، فرصتجدید و پدید آوردن شیوه

تواند ایمنی و می (12) زیادی را برای مجرمان فراهم کرده است
. در (3) خطر بیندازدطور قابل توجهی بهبیمار را در تمامی جهات به

ه ئارا است که اگر در دهوری باعث شآوابستگی به این فننتیجه 
نتوانند به ها آید سازمانپیش یهای اطلاعاتی خللسیستم خدمات

 . (16) کار خود ادامه دهند
های شخصی اطلاعاتی هستند که به یک شخص حقیقی داده

های . داده(17)شود شناسایی شده یا قابل شناسایی مربوط می
مربوط به حوزه پزشکی، از جمله موارد پرطرفدار در وب تاریک 

ها حتی از نحوی که قیمت خرید و فروش آنبه روند،شمار میبه
. امنیت یکی از (18) های بانکی هم بیشتر استاطلاعات کارت

های بهداشتی است، های اصلی مرتبط با نظارت بر مراقبتنگرانی

ها خراب شوند؛ راحتی توسط هکرتوانند بههای مهم میزیرا داده
حظات مهمی با ها، ملابنابراین، حریم خصوصی و حفاظت داده

( در Internet Of Things)IOT ها توجه به انتقال داده
 .(19) های بهداشتی هستندهای مراقبتسیستم
اند زمینه جدیدی را های جذاب و فرامتنی توانستهآوریفن

ندگی، برای انواعی از تعاملات اجتماعی، ابراز عقاید و سبک ز
افزایش تحرک  رسانی وارتباطات و مبادلات تجاری و اطلاع

 هایبر مخاطرات و آسیباجتماعی افراد فراهم سازند. این فضا علاوه
های مثبتی بررسی شده، در صورت استفاده صحیح و آگاهانه جنبه

 .(20) شودرا نیز شامل می
ه یکی زمان با رونق بازار اینترنت اشیاء، امنیت سایبری نیز بهم

ه دیدگاه بسایبری با توجه . امنیت (3) استاز موضوعات تبدیل شده
های پزشکی بیمار، یک موضوع اولیه و حقوقی و اخلاقی داده

سایبری  . حملات(21) های بهداشتی استاقبتبرانگیز در مرچالش
شود که جامعه هدف یا گروه هدف را نشانه به اقداماتی گفته می

گیرد و بدون درگیری نظامی و گشوده شدن آتش، رقیب را به می
های حیاتش به فکر امنیت دارد. بشر از آغازین روزوا میشکست 

رار قبوده است؛ چرا که همواره در معرض آسیب، تعرض و تهدید 
فراهم  است. فضای سایبری زمینه را برای حملات متجاوزانداشته

ها به این . نهادهای دولتی، غیر دولتی و تروریست(12) کندمی
ویژه نسبت به این نوع حملات ا بههاند که  بیمارستاننتیجه رسیده

 . (18) حساس هستند
های سلامت المللی استاندارد، پروندهطبق نظر سازمان بین

کنند و های بیمار را در قالب دیجیتال ذخیره میالکترونیکی، داده
شوند و تنها توسط افراد مجاز قابل صورت ایمن مبادله میها بهداده

ای از طیف گستردهعات شامل (. این اطلا10) دسترس هستند
شناسی، دارو، وضعیت ها، مانند تاریخچه پزشکی، جمعیتداده

های آزمایشگاهی و سایر اطلاعات سازی، گزارش تستایمن
های ژنتیکی، براین، پردازش داده. علاوه(14) باشدحساس بیمار می

هی را بیومتریک و سلامت که پتانسیل اکتشافات پزشکی قابل توج
های ها در رابطه با دادهاست، تحت تأثیر داده د جای دادهدر خو

های بیشتری قرار دارند که از حقوق مختلفی شخصی، محدودیت
های خود مانند حق اطلاعات، دسترسی، تصحیح و پاک کردن داده

 گاهی(. بدون شک ورود به فضای مجازی بدون آ17برخوردار است )
 .  (20) ردکشر را تهدید خواهد و دانش کافی قطعاً زندگی اجتماعی ب

های بهداشتی درمانی در حوزه ای که سیستمهای عمدهچالش
باشد که از جمله امنیت سایبری پیش رو دارند بسیار وسیع می

 شاره کرد. توان به موارد زیر امی

 محرمانه بودن اطلاعات
. (21) آوری جزئیات بیمار بسیار بالاستحساسیت برای جمع 

حاضر اطلاعات پزشکی و سایر موارد محرمانه از طریق در حال 
. محرمانگی را (17) گردندهای بسیار امن محافظت میسیستم

ها یا های تکنولوژیکی مانند رمزگذاری دادهتوان از طریق ابزارمی



 15 / درحوزه سلامت یبریسا تیامن یهاچالش 

J Combat Med                          2023, Vol. 6, No. 1 

 .(6) ها تأمین کرداز طریق کنترل دسترسی به سیستم

 حمله هکری
ت پزشکی را به رشد سوابق پزشکی دیجیتال، سرقت هوی

آوری اطلاعات نیز در ها تبدیل کرده و فنآهنربایی برای هکر
نه اگر ساما. (18) استگذاری کردهایههای بهداشتی سرممراقبت

 روند واز بین می هارار گیرد، تمام گرهقمخرب مورد حمله  طوربه
لات طور مثال در ایا. به(7) ها نیستندادر به ذخیره و استفاده از دادهق

ه پایگاه بمتحده آمریکا، هکرها سد مقاومتی را شکستند و با نفوذ 
های سلامت جامعه یک گروه بیمارستانی برجسته، به داده سیستم

مین اطلاعات سلامت شخصی، از جمله شماره تً مقدار زیادی از
. این (14) اجتماعی بیش از یک میلیون بیمار دسترسی پیدا کردند

 .(3)ه هستند دریج در حال توسعهای امنیتی به تحمله

 هاسازی ایمن دادهذخیره
نی های اطلاعات بالیسیستمدر بحث امنیت اطلاعات سلامت، 

ساسیت ح از ها و اطلاعات بیماران است،دلیل اینکه مخزن دادهبه
های به آوریباشد. بنابراین، با توجه به فنای برخوردار میویژه

یره شده بالینی و نوع اطلاعات ذخ های اطلاعاتکاررفته در سیستم
. (22) تأمین گرددها ها توسط سازمانامنیت آن ها، بایددر آن

 ، لازم استهای الکترونیکی سلامتمنظور مدیریت بهتر پروندهبه
ر از . پرونده بیماگرددسازی اطلاعات مشخص ذخیره محل و نحوه

ا باشد تمام ر بناگ ؛ای تشکیل شده استو چندرسانه های متنیفایل
 یک تکنیک در بلوک ذخیره کنیم، را بیمار محتویات پرونده

سازی صورت گرفته ممکن است منجر به غیرایمن برای ذخیره
های بهداشتی شود و بدین های مراقبتنقص در محافظت از داده

های ها و گزارشهای ایمیل، پیامتوانند به حسابها میشکل هکر
 . (13) ا کنندبیماران دسترسی کامل پید

 هاگذاری ایمن دادهاشتراک
ده های مختلفی ذخیره شاطلاعات موجود در اینترنت به روش

ات وب ارائه و انتقال هستند، صفح های گوناگونی قابلو با روش
های های خاص ذخیره و ارائه اطلاعات در بین روشیکی از راه

های ستگاهد. (23) اینترنت هستند متعدد ذخیره و ارائه اطلاعات در
ها و اماینترنت اشیاء این مسئولیت را دارند که مطمئن شوند پی

های اند. برنامههای ارسال شده توسط دستگاه به مقصد رسیدهداده
نسان را اکاربردی اینترنت اشیاء تعامل بین دستگاه و دستگاه یا 

 هایهای بیمار به دلیل نگرانی. با این حال داده(10) کنندفعال می
های گذاری دادههای اشتراکحفظ حریم خصوصی و سیاست

گذاری مستقیم و بدون هیچ گونه سازمانی مرتبط، برای به اشتراک
ها، دارای حافظه ؛ زیرا دستگاه(15) محافظتی بسیار حساس هستند

 .(24) و قدرت محدود هستند

 تهدیدات

تهدیدات غیر مخرب عبارتند از؛ از دست دادن/ افشای تصادفی 
اطلاعات حساس، مانند افشای اطلاعات حساس بیمار به دیگران، 

گذاری رمز ورود، نوشتن رمز ورود به سیستم یا پاسخ به به اشتراک

. از این رو تهدیدات امنیتی و حریم (14) های فیشینگپیام
. چه بسا (24) های بزرگی در این شبکه هستندخصوصی چالش

لاعات فردی نباشد و تهدیدات این فضا محدود به امنیت اط
های بیگانه تری مثل دسترسی کشورهای گستردهتواند در دایرهمی

 .(20) به اطلاعات محرمانه و سری کشور پیش برود

 منابع انسانی
 در شرایط حاضر کارکنان با استعداد، منبع حیاتی برای

ها برای دستیابی به آیند؛ منبعی که سازمانشمار میها بهسازمان
دهد که نیاز به باشند. شواهد نشان مینیازمند آن میبهروری 

ها افزایش یافته است و این درحالی کارکنان با استعداد در سازمان
د به میزان است که بازار نیروی کار حاکی از نبود منابع با استعدا

ن یک . از سویی دیگر با افزایش آگاهی کارمندا(25)کافی است 
نهادینه  عایت اصول امنیتی به تدریجسازمان از امنیت اطلاعات، ر

های امنیتی کمک شود و این امر به تغییر فرهنگ و ارزشمی
 .(16) کندمی

 

 بحث
آوری اطلاعاتی پیشرفته، دریچه در سناریوی کنونی، فن

ز میان جدیدی به روی نوآوری در زندگی روزمره ما گشوده است. ا
آوری نوظهور فن ترنت اشیاء یکهای اطلاعاتی، اینآوریاین فن

های بهبود یافته و بهتری را در زمینه پزشکی ارائه حلاست که راه
برداری کند، مانند نگهداری صحیح پرونده پزشکی، نتایج نمونهمی

. بهداشت و درمان (26)ها تگاهها و حتی ادغام دسو علل بیماری
های کاربردی در اینترنت اشیاء است که توجه زیادی یکی از حوزه

کند. یرا از صنعت، جامعه تحقیقاتی و بخش عمومی به خود جلب م
یمار رضایت بتوسعه اینترنت اشیاء و رایانش ابری باعث بهبود ایمنی 

 . (27) شودکارکنان و کارآرایی عملیاتی در صنعت پزشکی می

ها و تهدیدات ها، آسیبفضای سایبری در معرض چالش
یافته، تخریب رائم سازمانارتکاب ج الکترونیکی گوناگونی نظیر

جاسوسی،  کننده خدمات،های اطلاعاتی، حملات مختلبانک
معنوی قرار  حق مالکیتخرابکاری، نقض حریم خصوصی و نقض 

فضا،  نیات به امنیت یا رویکرد نادرس نپرداختنطوری که هب دارد؛
آوری اطلاعات و ارتباطات و فنن کارگیری امبزرگی در به عمان

 ،طلاعاتا فضای تبادل تامنی. امعه اطلاعاتی خواهد بودورود به ج
فضا از خطرات های این راییکه دا تو حالتی اسط برقراری شرای

به تهدید سایر  تمحفوظ بماند و بیم و دغدغه نسب مختلف
 باشدشتهطریق جود ندان از اینیز های مادی و معنوی جامعه دارایی

حفاظت از حریم خصوصی هایی برای حل. در این میان راه(28)
های همراه طراحی هایی مانند کامپیوتر و تلفنبرای کار با دستگاه

هزینه و قدرت پایین ا الزامات کمهحلاند که بعضی از این راهشده
 . (29) گیرنداشیاء را در نظر نمی

های اینترنت اشیاء در حوزه سلامت، برای طور کلی کاربردبه
رود بدون دخالت اند و انتظار میهای خاص طراحی شدهمحیط
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دست یا با حداقل دخالت اپراتور انسانی، بسیار سریع و قابل اطمینان 
های اینترنت اشیاء در حوزه پزشکی عبارت دیگر شبکهکار کنند؛ به

باید به اندازه کافی هوشمند باشند تا در شرایط مختلف بتوانند خود 
تطبیق باشند و لزوم این درا با محیط تطبیق دهند و به اصطلاح خو

 ها استقابلیت، داشتن سیستم تشخیص نفوذ و حمله در این شبکه
. این موضوع بیانگر این نکته است که مؤسسات پزشکی باید (30)

 .(31باشند )ای داشته ها توجه ویژهبه حفاظت از حریم خصوصی داده
 

 گیرینتیجه
ها زندگی انسانآوری و ورود اینترنت اشیاء به پیشرفت فن

ها به باعث تسهیل امور زندگی و بهبود روند ارتباطی در همه حوزه
است، که با ورود آن به خدمات خصوص حوزه بهداشت و درمان شده

است. پزشکی و بیمارستانی، تحولی بزرگ در این زمینه فراهم آورده
 بر مزایای بسیاری که برای تیم درمان و بیمارانآوری علاوهاین فن
جامعه باشد، افراد عنوان تهدیدی برای افراد و تواند خود بهدارد می

رو کند و جامعه بشری را تحت تأثیر خود قرار هایی روبهرا با چالش
تواند باعث بهبود و افزایش طور کلی، اینترنت اشیاء میدهد. به

سرعت در خدمات بهداشتی و درمانی شود، اما لازم است مدیران 
ولیت پذیر به صورت ویژه امنیت اینترنت اشیاء را که خبره و مسئ

صورت ویژه حاوی اطلاعات شخصی افراد است، زیر نظر داشته و به
 .به آن بپردازند
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