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Abstract   
National security is one of the most important basic components of any political system, as it is always 

threatened from various dimensions. Any national security issue that relies on cyberspace, including health 

information technology, is potentially at risk. Political elites strive to protect the country from both hard and soft 

threats. Cybersecurity in the health sector is strategically important and is considered a component of sustainable 

national security. 
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 ی مل داریو توسعه پا تینقش سلامت در امن

 و سلامت  یبریسا تیهشتم: امن بخش 

 
 * 1یصفو ییح یدیس

 
 ران یتهران، ا  ، )ع( نی دانشگاه امام حس ، یاسیس یایاستاد جغراف 1

 

 25/01/1403 پذیرش مقاله:      12/1402/ 05 دریافت مقاله: 

    دهکیچ
با   نخبگان سیاسی شود ورود، که همواره از ابعاد مختلفی تهدید میشمار میهای مبنایی هر نظام سیاسی به لفهؤ مهمترین مامنیت ملی از  

که به    موضوع مرتبط با امنیت ملیهر  (.  1)  رو عبور دهندسعی دارند تا کشور را از معرض تهدیدات سخت و نرم پیش  ، تمرکز بر این ابعاد

های سایبری و حتی ها، زیرساختطور بالقوه در معرض خطر است. دادهبه ، از جمله فناوری اطلاعات سلامت،  فضای مجازی وابسته است 

(.  2)  های اینترنت جهانی در معرض خطر قرار گیرندپذیریهای امنیتی سهوی و آسیبت عمدی، نقص لا توانند با حمامنیت نظامی و ملی می

 .  شودهای امنیت پایدار ملی محسوب میاهمیت راهبردی برخوردار است و از مؤلفه امنیت سایبری در حوزه سلامت از 

 
 

   .، فضای مجازی، فناوری اطلاعاتامنیت، سلامت، امنیت سایبری :هاکلیدواژه
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 مقدمه
به   سایبریامنیت   تهدیدات غیرمجاز  دسترسی  نظیر  دنیا  در 

نویسی نامهشبکه یا هک کردن، فیشینگ، کلاهبرداری ایمیلی، هرز
سایبری تروریسم  معنوی   ،و  و  مادی  خسارات  آوردن  وارد  باعث 

 (.3شود ) ها میبه سازمان جبران ناپذیری
های سایبری و وابسته  سازی زیرساختمصون هدف این گفتار 

کاهش ، از طریق مت در برابر تهدیدات سایبریلانظام سبه سایبر 
حفظ و تضمین های ضروری و  ، افزایش سطح آمادگی پذیریآسیب

 . است تداوم کارکردهای اساسی

عات  لاهای حیاتی و اط عمل محافظت از سیستم  امنیت سایبری

ت دیجیتالی است. اقدامات مبتنی بر امنیت  لاحساس در برابر حم
با   سایبری اطکه  فناوری  امنیت  شناخته  (IT) عات  لاعنوان  نیز 

های مبتنی ها و برنامه شود، برای مقابله با تهدیدات علیه سیستممی
از  بر شبکه طراحی شده  یا خارج  از داخل  تهدیدات  این  اند، خواه 

هدف از امنیت سایبری، محافظت از (.  3)  سازمان سرچشمه بگیرند
عات در برابر سرقت و آسیب است. بدون وجود امنیت سایبری،  لااط

های  ای و حملههای دادهبرابر نقض توانند از خود درها نمیسازمان
هکرها دفاع کنند و به هدفی ساده برای مجرمان سایبری تبدیل  

مخاطرات می به  شوند.  گستردهامنیتی  در دلیل  ارتباطات  شدن  تر 
از سرویس  استفاده  ابری برای ذخیرهمقیاس جهانی و  زی  ساهای 

افزایش استلااط به  امنیت سایبری  .  عات حساس و شخصی رو 
اقدام  به  به  واکنشی  اقدام  از  امنیتی  رویکرد  تغییر  شامل  طورکلی 

 . پیشگیرانه است

معنای دسترسی ایمن  به   متلاامنیت سایبری در حوزه س

اط  به لابه  مددجویان  چالشعات  که  است  محرمانه  های صورت 
شامل   پیشرو  اطمحرمانهاصلی  نفوذگران،  لابودن  حمله  عات، 

 (.4) ها استگذاری ایمن دادهها و اشتراکسازی ایمن دادهذخیره

الکترونیک مفهوم    سلامت  با  به  بهداشتی  خدمات  ارائه 

در تعریف سازمان بهداشت    (.5)  است  آوری دیجیتالاستفاده از فن
« س لاسجهانی  منابع  انتقال  معنای  به  الکترونیک  و  لامت  مت 

سه حوزه    و های بهداشتی از طریق وسایل الکترونیکی است  مراقبت
از:  اصلی   عبارتند  اطآن  از  لاعارائه  فرد متخصص  به  ات پزشکی 

عات و لاآوری اطاستفاده از فن  ،طریق اینترنت و ارتباطات راه دور
تجارت الکترونیکی برای بهبود خدمات پزشکی از طریق آموزش  
وکار  کسب  و  الکترونیکی  تجارت  از  استفاده  و  مرتبط  افراد 

 (.  6) «الکترونیکی در مدیریت سامانه پزشکی

اطلاعات طریق    محرمانگی  از  جاری  شرایط  در  سلامت 

 رمزگذاری   ، بزارهای تکنولوژیکی های بسیار امن نظیر استفاده از ا شیوه 
 (. 7شود )ا محافظت میهها یا کنترل دسترسی به سیستمداده

گفته    تهدیدات سایبری سایبری  فضای  در  تهدیداتی  به 

که  می شبکه شود  و  تجهیزات  قرار  کاربران،  حمله  مورد  را  ها 
ازدهنمی عبارتند  تهدیدات  این  شبکه ت  :د.  تهدیدات   ،ایهدیدات 

برنامه  با  کاربردیمرتبط  دستر  ،های  دورستهدیدات  راه  از    و  ی 
   .(8) هاتهدیدات دستکاری داده

 های سلامت جامعهبینی و پیشگیری بحرانپیش
و نتایج محتمل  بحران بینیپیشدلایل مختلف ممکن است  ه  ب

های گذاران مهیا نباشد، اما احتمال کمک سرویسآن برای سیاست 
گذاران در درک موقعیت بحرانی، غیرقطعی و  اطلاعاتی به سیاست 

پیش  قابل  طیف  غیر  آن  پیچیدگی  چراکه  است  متصور  بینی 
از این رو، نیاز مبرم  ...    گیردنتایج محتمل را در بر میای از  گسترده

برای   اطلاعاتی  سیستم  از  حمایت  برای  جدیدی  روش  به 

درگیرسیاست  دارد بحران گذاران  و  رسانه(.  9)  وجود  نقش  با  ها 
لحظهئمس هر  موظفند  دارند,  عهده  بر  که  خطیری  افکار    ولیت 

اثرات   و  پیرامون  دنیای  بر  حاکم  شرایط  از  را  جهان  عمومی 
برای  و  آگاه    ، ازجمله در حوزه سلامتهای اجتماعی ناخواستهبحران 

 (. 10کنند ) , راهکارهایی مناسب ارایههاپیشگیری و مقابله با بحران 

 نقش رسانه ملی در مدیریت بحران 
به فردی در  رسانه  و منحصر  امروز جایگاه ویژه  دنیای  ها در 

های سیاسی تلاش  دارند به طوری که نظام افکار عمومی مدیریت
های  ها و نگرش ها برای هدایت و مهندسی ارزشکنند از رسانه می

رسانه  واقع  در  کنند.  استفاده  ابزارهای جامع  مهمترین  از  یکی  ها 
آیند و به واسطه مدیریت تغییر و تحولات اجتماعی به شمار می 

ت مهم،  کارکرد  نهایت أ این  در  و  ملی  انسجام  در  مستقیمی    ثیر 

مدیریت   بر رسانه ملی نقشد. گذارنکشورها می قدرت نرم افزایش
ثیر مثبت دارد و با الهام از أکننده بوده و تتعیین تغییرات اجتماعی

کشور  رت نرمقد های اسلامی ایرانی موجب ارتقاء و افزایش آموزه
 (. 11) خواهد شد

امنیت  ارتقای  در  فرهنگی  و  اجتماعی  مشارکت 

 سایبری در سلامت 
تواند به عنوان عاملی اساسی  مشارکت اجتماعی و فرهنگی می

مورد توجه   امنیت اجتماعی در توسعه پایدار شهرهای جدید و ارتقاء
ها موازات گسترش فعالیته (. ب12)  و بحث و بررسی علمی قرار گیرد

ارتباطات در فضای سایبر فعالیت  ،و  نیز  بزهکاران  از  های  بخشی 
یا از رهگذر چنین فضایی  ،  مجرمانه خود را به فضای سایبر منتقل

می  قرار    شوندمرتکب جرم  معرض خطر  در  را  فضا  این  امنیت  و 
 (. 13دهند )می

حوزه   در  که  سایبری  امنیت  ارتقای  راهبردهای  از  بعضی 
 سلامت کاربرد دارند:  

در حوزه های سلامت    سایبری  جرایم   از  اجتماعی  پیشگیری •
 ؛ و امنیت

ارتقای فرهنگ و سواد سلامت جامعه بطور عام و فرهنگ و   •
 ؛ سواد سلامت دیژیتال بطور خاص

از   • مدیریت  GISاستفاده    های مرحله  در  جامعه  بحران  در 
 ؛ پیشگیری، آمادگی، مقابله و بازتوانی
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  های دستورالعمل نظیر    سایبری   فضای   در   جرایم   از   وضعی   پیشگیری  •
دهندگان خدمات ارائه   توسطارائه خدمات    ةبراى نحو  قانونی
 ؛اىشبکه 

  های رفع انگیزه )  سایبری در فضای   جرایم   اجتماعی از   پیشگیری  •
و پیشگیرانه  عهدهبه   ،کهمنحرفانه  مجرمانه  ای  کارکردهای 
( شودها به عنوان پیشگیری اجتماعی یاد میآن  است که از

 . )سیدعباس جزایری و همکاران(

 راهبردهای ارتقای امنیت سایبری در حوزه سلامت 

 مشارکت   شامل   ملی   مت لا حکمرانی الکترونیک در نظام س 

های زیرساخت توسعه    ،ایعمومی و حرفه  بخشیآگاهی  ،اجتماعی
  اعتماد اجتماعی،  مرتبط  های مختلفگذاری در حوزهسرمایه   ،قانونی

  راهبردهای اصلی این  قابلیتباشد.  می  و طراحی راهبردی فراگیر 
دسترسی بهینه  ،  بهبود کارایی  ،مت الکترونیکلاشامل مدیریت س

خدمات استرة  ادا،  به  اثربخشی  بهبود  و    ، شفافیت.  الکترونیک 
درمانی    -خدمات بهداشتی  ئةپذیری و نبود تبعیض در ارامسئولیت

 ة . موانع این مدل شامل کمبود بودج(14)  از اصول اساسی آن است
نبود    تحمای  تخصیصی، فراگیر،  مشارکت  نداشتن  نکردن، 
نبودن بستر فرهنگی، عات، آمادهلاهای مناسب فناوری اطزیرساخت

و   نتایج  ادامه،  در  است.  سایبری  کم  امنیت  و  ناکافی  آموزش 
پیامدهای این مدل، شامل پیامدهای فردی، سازمانی و اجتماعی 

شده در    ارائهنهایت مدل نهایی ارائه شد. مدل    شناسایی شدند و در
می پژوهش  توسعاین  برای  مناسبی  راه  نقشه    حکمرانی   ةتواند 

سلامت  در  الکترونیک روزافزون  باشد.    کشور  حوزة  گسترش  با 
 . افزایش یافته است  سلامتفناوری, نقش و اهمیت اطلاعات 

های کشور است. یک مؤلفه مهم در زیرساخت امنیت سایبری
توانایی یک کشور در محافظت موفقیت در امنیت فضای سایبری به  

داده و  اطلاعات اختصاصی  افراداز  مقابل  و    ،های خود در  نهادها 
. امنیت  بستگی دارد  ، کشورهایی که قصد سوءاستفاده از آن را دارند

ایجاد و    حملات خرابکارانه در مقابل  وضعیت مناسب  سایبری در 
از کار انداختن یا اخلال در عملیات    دف با ه  جلوگیری از حملات

در    ،امنیت سایبری توسعه رویکرد  باشد.  مفید می   ،دستگاه یا سیستم
توسعه  نهایت (. در یک مطالعه 8)  خواهد شدامنیت ملی    موجب 

  تدافعی و رقابتی برای  ،تهاجمی  ،کارانهمحافظهراهبرد:   چهاراخیر  

مجازی  مدیریت رویکرد  فضای  سیاسی  با  شده   مشارکت    تعریف 
راهبردها    رقابتی بهترین  تهاجمی و راهبردهای    مطالعهاست. در این  

رویکرد  فضای مجازی  مدیریت  برای معرفی    مشارکت سیاسی  با 
 . (15اند )شده

 

 گیرینتیجه
تلاش  پیشرفتباوجود  و  ملاحظه،  ها  قابل  دستاوردهای  و  ها 

های فناوری اطلاعات، متناسب با نیازهای ملی و متناسب  زیرساخت
امنیت    های امنیت سایبری در سطح ملی نیست. راهبردضرورت با  

بسیار مهم و ضروری    ،یک فرآیند مداوم    در حوزه سلامت،  سایبری
است. مهمترین راهبرد آن  با امنیت پایدار ملی گره خوردهاست که  

پیشگیرانه   اقدام  به  واکنشی  اقدام  از  امنیتی  رویکرد  است.  تغییر 
سبرقراری   نظام  در  الکترونیک  کشور  لاحکمرانی  سیاست  مت  با 

تخصیص کارآمد و    منابع و اعتبارات کافی  گذاری عالمانه، اختصاص
از راهبردهای ریزی مناسب  و برنامه  صحیح  ، اعمال مدیریتهاآن

اصولی برقراری امنیت سایبری سلامت با رویکرد امنیت ملی است.  
ضعف قوت شناسایی  ارزیابی  و  پیشها  پیشرفت،  برای  بینی  ها 

احتمالی،   تمرینآزمایشاتفاقات  و  شبیه   هاها  اتفاقات  و  سازی 
صورت بروز یک تهدید در برای مقابله    احتمالی برای افزایش آمادگی

 . مورد تأکید استجدید، 
 

منافع:  نویسند  تضاد  وسیله  می  هبدین  که نماید  تصریح 

گونه تضاد منافعی در مطالعه حاضر وجود ندارد. هیچ
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