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Abstract   
Background and Aim: Identifying, predicting, and evaluating the threats posed by emerging technologies, 

with indicators such as accurate and precise threat recognition, and assessing the threat’s power and capacity to 

safeguard the interests of our beloved country in future battles, is a crucial matter. Generating new and appropriate 

ideas in the field of technological threats and providing a clear picture of the most important future threats will 

help develop and plan effective responses to threats and prevent surprises. The purpose of this study is to gain a 

better understanding of the roadmap and the need for the transformation of science and technology in health, 

relief, and medical treatment for the armed forces in preparing for and responding to modern warfare threats. 

Methods: This qualitative study was conducted using the content analysis method of documents. First, by 

reviewing electronic resources, all available documents and articles related to preparedness and response to 

modern warfare threats were identified. After a multi-stage screening, 20 documents were finally selected and 

analyzed after coding.  

Results: Based on the findings of this study, threat assessments in modern warfare include artificial 

intelligence, the Internet of Things, robots, enhanced humans, unmanned technologies (drones), biological, 

chemical, and nuclear events and threats, cyber/electromagnetic events and threats, gene editing technologies and 

gene weapons, genetically modified products, quantum biology, cyborgs, cognitive warfare, and more. 

Conclusion: Planning, up-to-date, and comprehensive periodic training and exercises for the armed forces' 

medical centers in providing an appropriate response to mission requirements in dealing with modern warfare 

threats can save the lives of the wounded and injured and improve the healing process. 
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    دهکیچ
  ارزیابی   تهدید،  دقیق  و  صحیح  شناخت  همچون  هاییشاخص  با  نوین  هایفناوری  تهدیدات  ارزیابی  و  بینیپیش   شناسایی،  ف:هدزمینه و  

  زمینه   در   مناسب  و  جدید  هایایده  تولید.  است   حیاتی  و  مهم  امری  آینده  نبردهای  در  عزیزمان  کشور  منافع  حفظ   برای   تهدید  ظرفیت   و  توان

  و   تهدیدات  به  مناسب  های  پاسخ  کارآمد  ریزیطرح   و   تدوین  به  آینده،  تهدیدات  ترینمهم  از   روشن  تصویری  ایفای  و  فناوری  تهدیدهای

  بهداشت،  فناوری  و  علم  تحول  رو  و نیاز برای  پیش  هایبرنامه  از  بهتری   درك  مطالعه  این  از  هدف.  نمود  خواهد  کمک  غافلگیری  از  جلوگیری

   .باشدمی نوین  جنگ تهدیدات با  مقابله و آمادگی در مسلح نیروهای درمان و امداد

  مرتبط   موجود  مقالات  و  اسناد  تمامی  الکترونیک،  منابع  مرور  با  ابتدا.  شد  انجام  اسناد  محتوای  تحلیل  روش  به  کیفی  مطالعهاین    :هاروش

 انجام  آنالیز  کدگذاری  از  پس  و  انتخاب  سند  20  نهایتاً  ایمرحله  چند  غربالگری  از  پس.  شد  شناسایی  نوین  جنگ  تهدیدات  با  مقابله  و  آمادگی  با

 . شد

  ربات،   اشیاء،  اینترنت  مصنوعی،  هوش:  از  عبارتند  نوین  جنگ  در  داتیبرآورد تهدمهمترین    مطالعه  این  هاییافته  اساس  بر  ها:یافته 

 /سایبری  تهدیدات  و  حوادث  ای،هسته  شیمیایی و  زیستی،  تهدیدات  و  حوادث  ،(پهپاد)  سرنشین  بدون  هایفناوری  یافته،تکامل  هایانسان

 . یجنگ شناخت ،بورگیموجودات سای، ستیکوانتوم ز، ختهیمحصولات ترارژنی،  هایسلاح  و ژن ویرایش هایفناوری الکترومغناطیسی،

  به   مناسب   پاسخگویی  در  مسلح،  نیروهای  درمانی  مراکز  جامع  و  روز  به  ایدوره  هایتمرین  و  آموزش  ریزی،برنامه   گیری:نتیجه

  فرایند   انجام  بهبود  ارتقاء  موجب  و   نجات  را  مصدومان  و  مجروحان  جان   تواند  می   نوین  جنگ  تهدیدات  با  مقابله  در  مأموریتی  هاینیازمندی

 .  شود درمان

 
 

   . درمان و امداد بهداشت، تهدیدات، نوین،  جنگ آمادگی، :هاکلیدواژه
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 مقدمه
بریم های گذشته به این واقعیت پی می با سیری در روند جنگ
به با  و  زمان  به مرور  دانش در عرصه  که  های مختلف کارگیری 

رویکرد جنگ انساننبرد،  از  به محوری در جنگ  ها  ابتدایی  های 
ای که  گونه  های بعدی تغییر یافته؛ بهلافزارمحوری در نس جنگ

  ها شده است. مفاهیمیتر شدن حضور انسان در جنگ رنگ   سبب کم
جنگ سایبری،  جنگ  ایستا،  دور  جنگ  بدون    چون  افزارهای 

های در جنگاس  اس  ن... شاهدی بر این مدعاست. بر ای  سرنشین و
اطنده آی  برتری  محسوب لا ،  محوری  شایستگی  دانشی،  و  عاتی 

درگیریویژگی(.  1)  شودمی  و  آینده  تسلیحات  کلیدی  های های 
واهد  خایج  املاً رنظامی آن، استفاده از وسایل نقلیه بدون سرنشین ک

احتما که  آن  لاًبود  بین  فیزیکی  درگیری  به  میمنجر  .  انجامدها 
میپیش درگیریبینی  که  بدون  شود  آینده  نظامی  ونریزی خهای 

ع درلاباشد.  نفوذ  با  دشمن  فیزیکی،  تخریب  بدون  این،  بر    وه 
اطشبکه  و  برق  و  سیستم  عات، لاهای  اقتصادی  بانکی،  های 

ت، فناوری  ونشخبیند و حتی در صورت  ... آسیب می  اجتماعی و
گیری به ویژه  کند. دقت هدفثرتر میؤتر و ماستفاده از آن را دقیق

توانیم همچنین می.  بدیابا استفاده از ابزارهای الکترونیکی بهبود می
های  تواند بیماریشاهد یک جنگ محیطی پیچیده باشیم که می

انسان و  کند.  گیاهان  سرایت  هیبریدها  یا  حشرات  به  را  ها 
را ناتوان یا از    هانسانتوان از بین برد و اها را میت و داملامحصو

عات به جامعه امکان  لا بین برد. جهانی شدن، انتشار فناوری و اط
فرصت به  فندسترسی  میاهای  را  پیچیده  احتمال  وری  این  دهد. 

 .(2) هددتروریستی را افزایش میت لاتعداد حم

  به   که  دهدمی   نشان  را  خود  اهمیت  زمانی  فناوری  تهدیدات
شناسایی،  گرفته  کاربه   سلاح   عنوان    ارزیابی   و   بینیپیش   شود، 

  صحیح   شناخت همچون  هاییشاخص  با  نوین  هایفناوری  تهدیدات
 کشور  منافع  حفظ  برای  تهدید  ظرفیت  و   توان  ارزیابی  تهدید،  دقیق  و

 های ایده  تولید است.  حیاتی  و  مهم  امری  آینده  نبردهای  عزیزمان در
  تصویری   ایفای  و  فناوری  تهدیدهای   زمینه  در  مناسب  و  جدید

  کارآمد   ریزیطرح   و   تدوین  به   آینده،   تهدیدات  ترینمهم  از روشن
 کمک   غافلگیری  از  جلوگیری و  تهدیدات  به  مناسب  های  پاسخ

 (.3نمود ) خواهد
زمینه    نمودن  فراهم  علوم،  توسعه   کمک به  تحقیق  هدف این

  به   لازم  هایجهت دهی  و  گیریجهت  وری،ارتقاء بهره  برای  لازم
توسعه  صنایع همچنین  هدفمند  تولید  و  دفاعی،  و  هم   تجهیزات 

فکری و  نظری  تأمین  راهبردی  گیرانتصمیم   میان  افزایی    برای 
در حوزه بهداشت، امداد و   نوین  جنگ   تهدیدات  با   مقابله  نیازهای

 . باشدنیروهای مسلح می درمان
 

 ها روش
 از   گیریبهره  و  متون  بررسی  از  استفاده  با  حاضر  کیفی  مطالعه

  تمامی  الکترونیک  منابع  مرور  با  ابتدا.  شد  انجام  استنادی  هایپایگاه

نوین    جنگ  تهدیدات  با  مرتبط  موجود  راهنماهای  و  هابازبینه  اسناد،
  و  نوشتاری  صوتی،  شامل  مدیا  مولتی  هایفایل  کلیه.شد   شناسایی
  وب   به  مراجعه  با  و  اینترنت  در  جستجو  طریق  از  نیز   مرتبط  تصویری

  با   میدانی   مشاهدات  و  تجارب  نیز  و  ایداده  هایپایگاه  و  هاسایت
. گردید  آوریجمع  و  جستجو  فوق   معیارهای  بر  مبتنی  هاییکلیدواژه

  نوین،   جنگ  آمادگی،  با  مرتبط  هایاز کلیدواژه  ها،داده  ورود  جهت
 هایدر پایگاه  جستجو  جهت...    درمان و   و   امداد  بهداشت،  تهدیدات،

 .شد استفاده معتبر هایداده
  ابلاغ  یا  ارائه   و معتبر  مشخص  مرجع   ذکر  با  که  اسنادی  فقط

.  شدند  خارج  مطالعه  از  غیرمعتبر  اسناد  و  شدند   بررسی  بودند،  شده
  استفاده  باز  کدگذاری  عنوان   با   متنی  هایداده  تحلیل  شیوه   از   سپس

کدها.  شد که  صورت  گردید    استخراج  مطالعات  متن  از  بدین 
این  بر  سپس  و  اول(  مرتبه  )کدگذاری  مستخرج،   کدهای  روی 

  گیری شکل  به   منجر   که  گرفت  صورت  دیگری  کدگذاری  مجدداً
  نیز   مفاهیم  روی   بر  آخر  در  دوم( و  مرتبه  )کدگذاری  مفاهیم گردید

 هامؤلفه  و  سوم(  مرتبه  گرفت )کدگذاری  صورت  دیگری  کدگذاری
  در مرحله .  پذیرفت  صورت  هاداده  تلخیص   سپس  و   گردید  استخراج

 . شد پرداخته هاداده تحلیل و تدوین  به آخر،

 

 و بحث  نتایج
بهیافته داد که در مطالعات گذشته در  های  نشان  آمده  دست 

درمان به   و امداد بهداشت، حوزه در نوین جنگ خصوص تهدیدات
طور کامل بررسی نشده است. بنابراین با توجه به لزوم آمادگی برای  

پیش این  شرایط  در  است.  ضروری  تهدیدات  این  با  آشنایی  رو، 
درمان در    و  امداد   بهداشت،  حوزه   در  نوین  جنگ  مطالعه تهدیدات

اهداف،  23 سپس  و  گرفته  قرار  بررسی  مورد    ها، سیاست  بخش 
ویژگیاولویت و   نیروهای  درمان  و  امداد  بهداشت،  کلی  هایها 
 گردد. نوین ارائه می جنگ تهدیدات هایویژگی به توجه با  مسلح

 آینده  هایجنگ  برنده مصنوعی هوش
  کرده   تغییر  دستخوش  نیز  را  نظامی  فنون  فناورانه،  های پیشرفت

  های فناوری   به   را   خود   جای ً تدریجا   ها جنگ   حماسی   هوای   و   حال .  است 
  میکروسکوپی   ریزموجودات   پهپادها،   ها، ربات   از   لشکری   و   است   داده   نظامی 

  به   توجه  با.  اندشده  صف  به  همه  مغناطیسی  امواج  هاریزپرنده  و
  جنگ   در   ( Artificial Intelligence)   مصنوعی   هوش   عظیم   توانایی 
 های گذاریسرمایه  جهان  در  کشورها  قدرتمندترین  از   بسیاری  مدرن
  اینکه  به  توجه   با .  اند  داده  افزایش  خود  امنیت  و   ارتش   برای  را  خود

  زندگی  شئون  دیگر  تمام  همچون  عملاً  مصنوعی  هوش  زودی  به
  هر   احتمالاً  کرد  خواهد  ایفاء  نظامی  امور  در  فزاینده  همواره   نقشی  ما

 بیشتر  اتمی  هایگیریتصمیم  در  حتی  هاانسان  نقش   گذردمی  چه
-سلاح  توانندمی  مصنوعی  هوش  اساس  این  بر.  یافت  خواهد  تقلیل
  قرار   دسترس  در  مستقیم   و  فوری  شکل  به  را  سایبری  یا   واقعی  های

 بسیار   را  حمله  برای  گیریتصمیم  امکان  که  هاییسلاح  دهند؛
  توانندمی  مصنوعی  هوش  هایسیستم.  دارند  هاانسان  از  سریعتر
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  هر اساس بر و کرده  درك انسان از تر سریع را هاتکنیک و اهداف
  هایمؤلفه  شناسایی.  بگیرند  جدیدی  تصمیم  شده  ایجاد  تغییر

  نبرد  صحنه  در   آن   ابعاد  تأثیر  و   سایبر  و   مصنوعی   هوش   تأثیرگذار
 ایجاد  و  عملیاتی  فرآیندهای  بررسی  تقویت  باعث  آینده،  هایجنگ
  اخذ  جهت  گیرانتصمیم  برای  نبرد  صحنه   شرایط  از  صحیح  درك

 خطای   کاهش  نهایت  در  نوآورانه و  مؤثر،  موقع،  به  هایگیریتصمیم
 (. 4شد ) خواهد تاکتیکی و عملیاتی راهبردی سطوح در انسانی

   اشیاء  اینترنت
  روزآمدسازی برای اشیا اینترنت بالای ظرفیت حاضر، عصر در
  جان   حفظ  جهت  خودکارسازی  و  هاداده  از   استفاده  افزارها،   جنگ

 پذیرش   کارایی،  افزایش  و  هاهزینه   کاهش  دیگر  طرف  از  و  سربازان
  نظامی  و  دفاعی  هایسازمان  برای   جذاب   امری  به   را  فناوری  این

  از   یکی  نیز  هوشمند  سلامت  دیگرحوزه   طرف  از.  است  ساخته  مبدل
  تلفیق .  گرددمی  محسوب  ء  اشیا  اینترنت  هایزیرحوزه  پرکاربردترین

  هایقابلیت  بردن  بالا  و  افزایی  هم  باعث  عملکردی  حوزه  دو  این
  اینترنت  همگرایی.  گرددمی  نبرد   صحنه  در  اشیاء  اینترنت  کاربردی

  ای یافته  ارتقاء  های  قابلیت  نبرد،  صحنه  در  پزشکی  با  نظامی  اشیاء
  و   نبرد  صحنه  در  وریبهره  و  افزاییهم  تواندمی  که  نموده  ایجاد  را

 کنترل و فرماندهی هایسامانه  در یکپارچگی  و  اقدامات بخشی اثر
 (. 5دهد ) افزایش را

 یی ها از دستگاه   ی ع ی وس   ف ی شامل ط   ی نظام   ع ی در صنا   اء ی اش   نترنت ی ا 
 ی مجاز  یهارابط  قیمختلف از طر  یهاییتوانا  یشود که دارا  یم
س  یبریسا  ای در  که  ادغام شدهستمیهستند  اها  ها دستگاه  نیاند. 

موارد وسا  یشامل  حسگرها،  رباتهینقل  لیمانند  پهپادها، ،  ها، 
، مهمات، زره پوش، کیومتریانسان، ب  یبرا  یدنیپوش  یهادستگاه

 شوند.  یهوشمند م یهایفناور ریسلاح و سا
از سنسورها،  یشامل شبکه ا ءایاش نترنتیا ینظام یکاربردها

  ( IoT  :Internet of Things)  یهادستگاه  گری ها و دیدنیپوش
جنگ   یروین  کی  جادیا  یبرا  یاو لبه  یاست که از محاسبات ابر

صورت گرفته در   یهاشرفتیکند. با توجه به پیمنسجم استفاده م
  ی ماز تما  ی، آگاهینظام  عیدر صنا  ءایاش  نترنت یخصوص کاربرد ا

  دان یم  داتیتهد  ییبه منظور شناسا  کیجنگ الکترون  یها کیتاکت
 ریناپذاجتناب ی دشمن امر یک یالکترون یهااتینبرد و شکست عمل

م  یبرا محسوب  ای کشورها  از  س  نیشود.  ادغام   ی هاستمیرو 
کنترل   یهاستمیها و سهمچون سنسورها، محرك  ءایاش  نترنتیا

ارتش را کارآمدتر  یروین  تواندیموجود، م ینظام یهارساختیدر ز
 . دیو مؤثرتر نما

سرباز ، تانک و توپ خانه    گرید  ندهیآ  یهاگفت در جنگ  دیبا
-دستگاه  نیزند، بلکه  ایجنگ را رقم نم  کی  جیدر نتا  ینقش اساس

  ی کنترل و فرمانده  یهاها و سامانه  انهیهوشمند همچون را  یها
توانا  نینو داشتن  با  که  ا  ییهستند  در  جادیدر  و   افتیارتباط 

 (. 6) کنندیم نییتع اجنگ ر ییاطلاعات سرنوشت نها

 ها ربات

 کارگروه   عضو  و  سایبری  امنیت  مشاور  اوسیتو،  بالارین  پابلو
 آینده  سربازان: »گویدمی  ISACA  موسسه  در  نوظهور  هایرویه

 این  و  یابند   ارتقاء  نانوتکنولوژی  حتی  یا   بیوتکنولوژی  با  است   ممکن
  نبرد  میدان  هایآسیب  از  تا  سازند   می  قادر  را  سربازان  هافناوری

اوسیتو   در  به   سالم  جان   از   سربازان   که  وید   می  ادامه  در  ببرند. 
 سرنشین  بدون   تهاجمی  هواپیماهای  کنار  در  رباتیک   هایاسکلت

  بینی   پیش  کان  رابرت  ژنرال.  کرد  خواهند  استفاده  مستقل  کاملاً
این   از  2030 سال تا آمریکایی نیروهای چهارم یک که است کرده
  قابل  مرگبارتر،  تر،کوچک  را  کشور  این  ارتش  و  بود  خواهند  نوع

 .کرد خواهند ترچابک و جهان از اینقطه   هر به  تراعزام

»کندمی  تصریح  اوسیتو  های سیستم  و   هاربات  از   استفاده: 
  رباتیک   هایاسکلت  سرنشین،  بدون  زمینی  خودروهای)  خودمختار

  را   خطرات  تواندمی  هاجنگ  در(  مستقل  جنگی  هایسیستم  حتی  و
 را   نبرد  میدان  در  هاقابلیت  و  دهد  کاهش  انسانی  سربازان  برای

 (.7) دهد افزایش

 یافته تکامل هایانسان
  شخص  یک  که  است  مجهز  جنگی  خودروی  یک  آینده  سرباز

 ژنراتورهای  با  بیرونی  اسکلت  این یک  همه،  از  اول.  است  آن  داخل
از  محافظت    برای  پذیرانعطاف  بالستیک  صفحات  بیونیک،   زانوی

 بدن و یک تفنگ تهاجمی یکپارچه است. سیستم واقعیت افزوده
  -تدوس)مبارزان    ، دهد که به سرعت و با کیفیتاین امکان را می

ین تصمیم لاو بر اساس نقشه نبرد آن  نموده  را شناسایی    (دشمن
شود سیستمگرفته  جدیدترین  صدا،  .  حفاظت  دارای  هدست  های 

انواع خهای اصلی  ها و سیستملاحس، رابط تطبیق پذیر بود.  واهند 
از هستند،  توسعه  حال  در  نیز  استتار  از  منسوجات   جدیدی  جمله 

نام  توان میالکترونیکی، منسوجات هوشمند و استتار چند طیفی را 
واقعیت مجازی و واقعیت افزوده به سربازان اجازه مچنین  ه .(8)  دبر

یا  سرنشین  بدون  هواپیماهای  نگاه  دریچه  از  تا  داد  خواهند 
هدآپ  نمایشگرهای  کمک  به  و  رباتیک  خلبان  با  خودروهای 

(  گیرند )نمایشگرهایی که روی سر و چشم خلبانان و سربازان قرار می 
 .(7) دتصاویر میدان نبرد را مشاهده کنن

کمپانیآ اجرایی  رئیس  و  موسس  چنگ،  -Post ندرسن 

Quantum گوید: »کامپیوترهای  در این زمینه هشدار داده و می
حملات مخربی را ممکن سازند    قادر خواهند بودکوانتومی جدید  

های انرژی و سیستم بانکداری جهانی را از بین  توانند شبکهکه می
بیت از  یک  و  صفر  جای  به  کوانتومی  کامپیوترهای  های ببرند. 

می استفاده  میکوانتومی  که  آنکنند  دوی  هر  همزمان  ها  توانند 
 . ای از قدرت محاسباتی را ممکن کنندباشند و سطح بی سابقه

محققان امنیتی نگرانند که قدرت کامپیوترهای کوانتومی بتواند  
را ناکارآمد سازد. این فناوری برای   (PKI) رمزنگاری کلید عمومی

ها، از بانکداری گرفته تا ارتش مورد امنیت اطلاعات در همه حوزه
می تصریح  چنگ  است.  گرفته  قرار  »کامپیوترهای استفاده  کند: 

میلیون کلاسیک” کوانتومی  “کامپیوترهای  از  تر  سریع  برابر  ها 
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که آن واقعیت  این  لطف  به  بود،  استفاده  خواهند  “کیوبیت”  از  ها 
ها باشد. این  تواند یک، صفر یا همزمان هر دوی آنکنند که میمی

بهبود توانی به این معنی است که ما روزی شاهد جهش در فناوری  
کوانتومی خواهیم بود و باید قبل از این اتفاق آماده باشیم نه اینکه  

 . بعد از محقق شدن آن واکنش نشان دهیم

یک رقابت تسلیحات کوانتومی مخفیانه در حال رخ دادن است  
دانیم. زمانی که یک کامپیوتر با قدرت  که وضعیت دقیق آن را نمی

کافی عملیاتی شود، ابری قارچی را در افق نخواهیم دید، بلکه باید  
های انرژی انتظار حملاتی را داشته باشیم که همه چیز؛ از زیرساخت

 .دهندسسات مالی را تحت تاثیر قرار میؤگرفته تا م

هایی پیشاپیش در حال سرقت اطلاعات  گوید گروهچنگ می
رمزنگاری شده هستند تا پس از فعال شدن یک کامپیوتر قدرتمند،  

ای که بتواند  گوید: »هر دادهرمزگشایی شوند. وی در این باره می 
سال آینده نیز همچنان حساس باشد و با استانداردهای   15تا   5در 
از  ن  ایم زودی  همین  به  است  ممکن  نشود،  محافظت  کوانتومی 

 (. 7) دست رفته تلقی شود

 کامپیوترهای کوانتومی

 Post-Quantumندرسن چنگ، موسس و رئیس اجرایی کمپانی آ  (1

گوید: »کامپیوترهای کوانتومی در این زمینه هشدار داده و می
بود جدید   خواهند  که    قادر  سازند  ممکن  را  مخربی  حملات 

شبکهمی از  توانند  را  بانکداری جهانی  سیستم  و  انرژی  های 
  های بین ببرند. کامپیوترهای کوانتومی به جای صفر و یک از بیت 

ها  توانند همزمان هر دوی آنکنند که میکوانتومی استفاده می
 .ای از قدرت محاسباتی را ممکن کنندباشند و سطح بی سابقه

کوانتومی  (2 کامپیوترهای  قدرت  که  نگرانند  امنیتی  محققان 
را ناکارآمد سازد. این   (PKI) بتواند رمزنگاری کلید عمومی

اطلاعات در همه حوزه امنیت  برای  بانکداری  فناوری  از  ها، 
گرفته تا ارتش مورد استفاده قرار گرفته است. چنگ تصریح  

از  کند: »کامپیوترهای کوانتومی میلیونمی برابر سریع تر  ها 
“کامپیوترهای کلاسیک” خواهند بود، به لطف این واقعیت که  

تواند یک، صفر یا  کنند که می” استفاده میها از “کیوبیتآن
ها باشد. این بهبود توانی به این معنی  همزمان هر دوی آن

است که ما روزی شاهد جهش در فناوری کوانتومی خواهیم  
آماده باشیم نه اینکه بعد از محقق    بود و باید قبل از این اتفاق

 .شدن آن واکنش نشان دهیم

یک رقابت تسلیحات کوانتومی مخفیانه در حال رخ دادن است  (3
دانیم. زمانی که یک کامپیوتر با که وضعیت دقیق آن را نمی

افق نخواهیم  را در  ابری قارچی  قدرت کافی عملیاتی شود، 
دید، بلکه باید انتظار حملاتی را داشته باشیم که همه چیز؛ از  

سسات مالی را تحت تاثیر ؤهای انرژی گرفته تا مزیرساخت
 .دهندقرار می

هایی پیشاپیش در حال سرقت اطلاعات  گوید گروهچنگ می (4
کامپیوتر  یک  شدن  فعال  از  پس  تا  هستند  شده  رمزنگاری 

می باره  این  در  وی  شوند.  رمزگشایی  »هر  قدرتمند،  گوید: 
سال آینده نیز همچنان حساس   15تا    5ای که بتواند در  داده

کوانتومی محافظت نشود، ممکن ن  باشد و با استانداردهای ایم
 (. 7) است به همین زودی از دست رفته تلقی شود

 ( پهپاد)  سرنشین بدون هایفناوری

 زیستی  تهدیدات و حوادث

  ، شیمیایی   تروریسم   کشاورزی،   تروریسم   تروریسم،   بیو )   تروریسم   انواع 

 تروریسم  غذایی،   تروریسم  فیزیکی،   تروریسم  پرتوی،  تروریسم
 (دارویی

 شیمیایی   تهدیدات و حوادث

 پرتوی   و ای هسته تهدیدات و حوادث

(  هاپرنده  ریز )  الکترونیک  /سایبری  تهدیدات   و   حوادث

 الکترومغناطیس  و

 ( CBRE( ) پرتوی   و   زیستی   شیمیایی،   سایبری، )   ترکیبی 

   ناشناخته و  پدید باز  و نوپدید هایبیماری

  پروژه   پایان)  ژنی  هایسلاح  و  ژن  ویرایش  هایفناوری

 (...  و  ژنوم از  حفاظت ژنتیکی، اطلاعات  سرقت -انسان ژنوم

 الکتروژنیک  و( فناوری زیست) زیستی کوانتوم

  ( Mega Trends & Trend)  روندهای  ابر  و  روندها

 سلامت  حوزه
 المللی بین  سطح  در  و  ملی   سطح  در  سلامت  وضعیت  رصد

  سلامت،   ساختارهای  و  نظام  در  کلانی  تغییرات  وجود  از  حاکی
  این  از  برخی  باشد،می  سلامت  تعریف  حتی   و  سلامت  مدیریت

  تغییر  دلیلبه  برخی  و  فناورانه  عظیم  هایپیشرفت  به دلیل  هاروند
  و  اندیشه  انسان،.  باشندمی  زندگی  سبک  و  اجتماعی  مناسبات
 فعال   نقشی  داشتن  و  هاآن  از  انفعال  روندها،  این  بروز  در  او،  اقدامات

 در حوزه   حاکم  ابرروندهای  از  برخی .  است  محوری  عنصری  هاآن  در
 باشد: سلامت بدین شرح می

  و  دیجیتال هایفناوری  از متأثر سلامت نظام کلان روندهای (1
 مصنوعی؛  هوش

  دیجیتال   سلامت  یا  و  دور  راه  از  سلامت  هایمراقبت (2
(Electronic Health, Mobile Health) ؛ 

  و  سلامت،   (Big Data)   بزرگ  های  داده  ثبت  هایسیستم (3
 دانش  در  هاآن  کاربرد  و  هاآن  هوشمند  تحلیل  و  پردازش
 سلامت؛ 

  تشخیص   پیشگیری،  بینی،پیش  شامل  که  4P  پزشکی   اهمیت (4
  در   امیکس  هایفناوری  اساس  بر   بیمار  مشارکت  و  فردمحور

 هوش   هایفناوری  و  اجتماعی   تعاملات  به  توجه  بستر
 مصنوعی؛

 آینده  سال  سی  در)  سالمندی  پدیده  بر  مبتنی  سلامت  تحولات (5
 ؛ (رسید  خواهد   جمعیت  کل  درصد  25  به   کشور  سالمند  جمعیت

  شدن رنگ   پر  و  هابیماری  اپیدمیولوژیک  الگوی  در  تغییر (6
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 واگیر؛ هایپاندمی  کنار در واگیر غیر هایبیماری
  بر   آن  پیامدهای  و   ایران  و   دنیا  در   هوایی   و  آب   تغییرات (7

 سلامت؛ 
  و   رسانه  نقش  بر  مبتنی  اجتماع  دینامیک  و  پارامترها  تغییر (8

  آسیب از ناشی هایبیماری گسترش و جدید اجتماعی مسائل
 جنسی؛   و  اخلاقی   شناختی،  هایبیماری  قبیل  از  اجتماعی  های

 پیش  روندهای  ابر  بر  مبتنی  پزشکی  آموزش  نظام  در  تحول (9
 (9رو؛ )

  تراریخته   محصولات  و  موجودات   ژنتیک   مهندسی

(MGMOs و SGMOs ) 

  ها، مکمل  دارویی،آرایشی،  غذایی،  مواد  در  هدفمند   تقلب

 غیره و ها دهنده طعم ها،افزودنی

 آن  از  ناشی  تهدیدات  و  مفید   غیر  حشرات   مهندسی

 ...(   و زامبی مسلح، قاتل، حشرات)
قارچ توسط  زامبیحشراتی که    زنجره  این  شوند: شکممی  ها 

  پیش  از   را  مغزش  که  شودمی  هاییقارچ  کشتگاه  )جیرجیرك دشتی(
 شود.ها میقارچ برده زنجره در واقع. دارند  استیلا در

 عمق کم  هایآب  حاشیه  در  نماتودها است که نمونه دیگرتخم
  حشره  بدن  داخل.  شودمی  جیرجیرك  و  ملخ  مثل  حشراتی  خوراك

  حرکات   بعد.  رسدمی  حشره  طول  برابر  چند  به  طولش  و  کندمی   رشد
  نزدیکی  به  تا  کندمی  وادارش  و  آورددرمی  خود  استیلای  در  را  حشره

 گیری جفت   آب  در  نماتود  تا  کند  خودکشی  آب  داخل  و  برود  آب
 بکند. 

خاص در   هاییقارچ  اختیار  در  رفتارش  هم  زامبی   وقتی مورچه
  برود   درخت،   بالای  مثلا   مرتفعی،  جای  به   کنندمی   وادارش  آید،می

و  را  مورچه  کله  قارچ  کلاهک  تا  برای  را  هایشهاگ  بشکافد 
 (.10کند ) پراکنده بعدی قربانیان کردنآلوده

  حشرات   به  هاآن  ماهیت  تغییر  و  مفید  حشرات  مهندسی

  گرهای کنترل   و   ها افشان   گرده   عسل،   زنبور )   مخرب   و   مضر 

 (11) ؛(زیستی

  جمعیت،  جنگ  زمینه  در  دشمن  هدفمند  هایبرنامه

  ویروس،  مهندسی)جمعیت    سازی  عقیم  و  ناباروری

 ...(   و اسپرم ضد هایبادی آنتی  و تراریخته محصولات
جمعیت به هدف  همچنان  میزدایی  دنبال  کامل  و  طور  شود؛ 

 ای مطالعه  . درگیرددرست مقابل چشمان ما نیز این کار صورت می
  که  پستاندارانی   شد  معلوم  دادند  انجام  2013  سال  در  هاروس  که

  باروری مشکلات  با  کنندمی مصرف  ژنتیکی  دستکاری غذایی  مواد
  ژنتیکی   دستکاری  مواد  از  استفاده  با  سازی  عقیم.  شوندمی   مواجه
-برنامه  را  چیزی  چنین  1960  دهه  از  مونسانتو.  نیست  تصادفی  شده

 گوینده   راکفلر(  بنیاد  پروده  )دست  کیسینجر  هنری.  است  کرده  یزیر
  مواد  تأمین  که  کسی  هر: »است   70  دهه  اوایل  در  اظهارنظر  این

 کسی  هر  کند؛می  کنترل  را  مردم  بگیرد،   خود  کنترل  در  را  غذایی

  کنترل   را  قاره  پنج  هر  تواند  می  بگیرد،  خود  کنترل  در  را  انرژی  که
  را  جهان  تواندمی  بگیرد،   خود کنترل  در  را   پول  که  کسی  هر  و  کند

 این  جمعیت میزان از کاستن»  که است گفته حتی او .«کند کنترل
 سوم   جهان  قبال  در  ما  خارجی  سیاست   اولویت  بالاترین  باید  مناطق،

 (. 12)« باشد

 ( 11) زیستی هایپرنده ریز و سایبورگ موجودات

 های فناوری  وسیله  به  که  هستند  حیواناتی  سایبورگی،  جانوران
 های قابلیت  یا  شودمی  تقویت  شانطبیعی  هایتوانمندی  نوین،

  سایبورگی   جانوران   برجسته   های شود. نمونه می   افزوده   ها آن   به   جدیدی 
 منظوربه   هاسوسک   مانند  حشرات  بدن   در  هامیکروچیپ  کارگیریبه 

  و  وجوجست  هایپروژه  در  فناوری  این.  ها استآن  حرکت  کنترل
  سنسورهای   به   ها ماهی   تجهیز :  سایبورگی   های ماهی   . دارد   کاربرد   نجات 
 .آب آلودگی وضعیت پایش برای محیطیزیست

  برای  هاموش   مغز   به  الکترودها  اتصال:  سایبورگی  هایموش
 مغزی.  تحریک طریق از هاآن رفتار کنترل

 سایبورگی:  جانوران توسعه در اصلی هایفناوری
  طور  به  میکروسکوپی هایروبات و حسگرها نانو فناوری: نانو (1

کهمی   تعبیه  جانوران  بدن  در  مستقیم   هایی قابلیت   شوند 
 .آورندمی  فراهم  را  اطلاعات  انتقال  یا  سموم  تشخیص  همچون

 برای  پیشرفته  هایالگوریتم  از  استفاده(:  AI)  مصنوعی  هوش (2
 .دور راه از جانوران رفتار کنترل و هاداده تحلیل

  یا   عصبی  سیستم  به  که  ابزارهایی :  الکترونیکی  هایایمپلنت (3
  هایسیگنال   ارسال   امکان   و   شوند می   متصل   حیوانات   عضلانی 
 .آورندمی فراهم را مستقیم

 سایبورگی  جانوران کاربردهای
  به   راحتیبه   قادرند  سایبورگی  حشرات:  نجات  و  وجوجست (1

  قربانیان   محل   از   اطلاعاتی  و  شوند   وارد   خطرناك  مناطق
 . کنند فراهم

  گاز  حسگرهای  و  میکروفون  به  مجهز  که  هاییسوسک  (2
 . کنند کمک آوار زیر  زنده افراد کشف در توانندمی هستند،

  سنسورهای   با   سایبورگی   حشرات   و   ها ماهی :  زیست   محیط   پایش  (3
 و  آب کیفیت پایش در دانشمندان  به  توانندمی محیطیزیست

 . کنند کمک هوا
 عملکرد   مطالعه  برای  سایبورگی  هایموش :  علمی  تحقیقات (4

 گرفته  کاربه   دارویی  هایپیشرفت  و  عصبی  هایبیماری  مغز،
 . شوندمی

  و  پرندگان   همچون   سایبورگی،  جانوران :  نظامی  کاربردهای (5
 در   پیشرفته،  سنسورهای  و  هادوربین   به  مجهز  حشرات
 .گیرندمی   قرار  استفاده  مورد  نظارتی   و  جاسوسی  هایعملیات

 سایبورگی   هایسایبورگی سوسک   جانوران  واقعی  هاینمونه 
 به   هامیکروچیپ  اتصال  با:  شمالی  کارولینای  دانشگاه  در

 را  هاآن   حرکت  اندتوانسته  محققان  ها،سوسک   عصبی  سیستم
 در  نجات  و  وجوجست  برای  هاسوسک  این.  کنند  کنترل
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 شناختی  جنگ
امروز،  دنیای  در  نوین  چالش  یک  عنوان  به  شناختی  جنگ 

های جدیدی را برای کشورهای مختلف ایجاد  تهدیدات و فرصت
کرده است. این نوع جنگ، با استفاده از ابزارهای روانی، اطلاعاتی  

ها و  های نوین، به طور عمده بر افکار عمومی، سیاستو فناوری
تگیریتصمیم از جمله چالشأها  اصلی  ثیر می گذارد.   جنگهای 

ثیرات  أتوان به پیچیدگی تهدیدات، حملات سایبری و تمیشناختی  
هایی همچون پیشرفت در روانی این نوع جنگ اشاره کرد. فرصت

های سایبری به عنوان ابزارهایی برای  فناوری اطلاعات و توانمندی
شوند. همچنین تهدیداتی چون  مقابله با این تهدیدات شناخته می

  ثباتی اجتماعی و سیاسی و تغییر هویت ملی در اثراخبار جعلی، بی
شناختی شده جنگ  قابلیتمطرح  راستا،  این  در  های ضروری اند. 

های سایبری، برای مقابله با این تهدیدات شامل تقویت توانمندی
 (. 14) آموزش نیروی انسانی و پیش بینی سناریوهای شناختی هستند  

  تغییر  جنگ  هایکنش  راه   و   روش  که  نوظهور  نبردهای  در
تهدیدات  توجه  عدم  است  نموده  شگرفی این  یک    نداشتن  و  به 
تواند  می  آینده  هایجنگ  صحنه  در   گوییجواب  برای  مناسب  الگوی
بحران گردد. زیرا ابزارها و    بروز  و  راهبردی   غافلگیری  ایجاد  باعث

را  تجهیزات کارایی لازم   نخواهند  آینده  احتمالی  جنگ  در   فعلی 
مورد نیاز   تسلیحات  الگوی  تولید  و  ایجاد  بر  بنابراین علاوه  .داشت

بهداشتی و    تسلیحات بتوان  باید ملی،  سراسری بهداشتی و درمانی
عامل(    غیر  و  )عامل  و پدافندی  دریایی  زمینی، هوایی،  درمانی جدید

 در نیروهای مسلح را تهیه و آماده برای تهدیدات آینده نمود.

بهداشت،اولویت  و  ها سیاست  اهداف،   و  امداد  های 

  تهدیدات   با  مقابله  و  آمادگی  مسلح در  نیروهای  درمان

 نوین  جنگ
  با   نجات  و  امداد  زمینه  در  کارکنان  هایمهارت  ارتقای  و  ایجاد (1

 .مختلف سطوح در مرتبط هایآموزش
 حداکثر  برای  بلایا  و  بحران  در  سلامت  مدیریت  ظرفیت  ایجاد (2

  درمانی بهداشتی  مراکز  و  امکانات و  منابع  کلیه از برداریبهره
 . جنگ و  بحران هنگام به لشکری و کشوری

  هابیمارستان  سطح  در  ویژه   به  رزم،  طب  هایقابلیت  افزایش (3
  خصوص   به  نوین  جنگ  مصدومین   درمان  در  توانمندی  با

  متحرك   درمانی   و   امدادی   های سامانه   تقویت   زیستی،   تهدیدات 
 . انتقال و امداد  تقویت  و نیاز با متناسب

  سلامت )هوشمند    محور  سلامت  هایسامانه  چشمگیر  توسعه (4
 (. دیجیتال

  هایسامانه  از   برخوردار  عملیاتی  هاییگان  و   هارده  افزایش (5
  مرزی،   هایپاسگاه  ویژه  به(  مدیسین  تله)  دور  راه  از  پزشکی
 ...   و هاسایت

 هابیماری  کنترل  و  مراقبت  مراکز  و  شبکه   اندازیراه (6
(M.C.D.C )م.ن سطح در  . 

  تهدیدات  و  رزم  طب  با  مرتبط  هایبخش  و  هاتخت  افزایش (7
  های تخت  و  ICU  سوختگی،  هایتخت  ویژه  به  زیستی
 .  عفونی 

  و   بهداشت   رسته  کارکنان  آوریتاب  و   دفاعی  آمادگی  افزایش (8
 . درمان

 انتقال،   و  امداد  هایسامانه  کردن  روز  به  و  سازیچابک  تقویت، (9
 . تهدیدات با متناسب

نیروهای   درمان  و  امداد  بهداشت،  کلی  هایویژگی

 نوین جنگ  تهدیدات  هایویژگی به توجه با  مسلح
 رزمی؛  بهداری سازمان بودن منعطف (1
 متغیر؛ هایوضعیت به  نسبت  بینیپیش قدرت از برخورداری (2
 کننده؛ عمل های رده در خودمختاری از برخورداری (3
  بهداشت،   امداد،  عملیات  ترابری  در   تحرك  قدرت  افزایش (4

   وانتقال؛ درمان
  برق  و   سریع   وانتقال  درمان  بهداشت،  امداد،   عملیات  اجرای (5

 آسا؛
 . مکان و زمان  هر در درمانی خدمات ارائه آماده (6

 

 گیرینتیجه
  و  امداد  بهداشت،   افق   و  فناوری   و  علم  با توجه به اینکه تحول

دستیابی  ساله  5  انداز  چشم  در  مسلح  نیروهای  درمان   به   آینده 
  و  درمان  و  امداد  بهداشت،  زمینه  در  رزمی  آمادگی  و  توان  بالاترین
 بین  در  قرارگرفتن  و  آسیا  غرب  منطقه  در  رتبه  بالاترین  در  ایستادن

باشد، برای دستیابی به این هدف علاوه بر  جهان می  برتر  ارتش  5
  مراکز  جامع  و   روز  به   ایدوره  هایتمرین  و  آموزش  ریزی،برنامه 

می  نیروهای  درمانی برنامهمسلح،    بانی، دیده  برای  هاییبایست 
در  جنگ  تهدیدات  با  مقابله  و  آمادگی تا  گرفته  نظر  در    نوین 

 تهدیدات  با  مقابله  در  مأموریتی  هاینیازمندی  به  مناسب  پاسخگویی
و نجات    درمان  فرایند  انجام  بهبود  ارتقاء  موجب  بتواند   نوین  جنگ
 .را فراهم آورد مصدومان و مجروحان جان

  مقابله   و   آمادگی  بانی،  دیده  برای   پیشنهادی  هایبرنامه

 نوین  جنگ  تهدیدات  با
  الگوی   ارائه   یا  و  راهبردها  تدوین  خصوص  در  پژوهیآینده (1

 تهدیدات  هایحوزه  از  هرکدام  مقابل  در  دفاع  راهبردی
  های پروژه  قالب  درمان )در  و  امداد  بهداشت،  نوین  هایفناوری

 تحقیقاتی کاربردی(؛ 
  های جنگ   در   نوین   های فناوری   تهدیدات   در   بلندمدت   ریزی برنامه  (2

 کشوری   نخبگان   همکاری  با  تهدیدات  این  با  مقابله  برای  آینده
 لشری؛ و

  گیری بهره   با   تخصّصی   های رزمایش   برگزاری   و   تمرین   آموزش،  (3
 و  آمادگی  توانمندی،  افزایش  منظور  به  داخلی  تجربیات  از

 تهدیدات؛  انواع برابر در کشور هوشمندانه مقابله
 هدفمند،  هایبرنامه   راهبردها،  ها، سیاست  بانیدیده  ضرورت (4
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  تهدیدات   حوزه  در  متخاصم  کشورهای   هایقابلیت  و  توان
  سرزمینی  فرا  هایآزمایشگاه  و  هایپایگاه  ویژهبه  نوین   جنگ
  و   مراکز  تنوع  و  تعدد  به   توجه  با)  صهیونی  رژیم  و  آمریکا
    . ...( و ایهسته شیمیایی، زیستی، تحقیقاتی هایپایگاه

 تروریسم  انواع  با  مقابله  در  آمادگی  و ایجاد  بانیدیده  ضرورت (5
  شیمیایی،   تروریسم  کشاورزی،  تروریسم  تروریسم،  بیو)

 تروریسم   غذایی،  تروریسم  فیزیکی،  تروریسم  پرتوی،  تروریسم
 ؛(CBRNE ترکیبی تروریسم دارویی،

  و  آمادگی  ایجاد   منظور  به   مخاطرات   و   تهدیدات  خطر   ارزیابی (6
  و  ملی  آوریتاب  سلامت،  حوزه  حوادث   به   سریع   پاسخ  قدرت

 اجتماعی؛ بخشی آرامش و  روانی امنیت
  ژنتیکی،   ذخایر)  کشور  ژنتیکی   اطلاعات  از   صیانت   و  ثبت (7

 ؛(طبیعی هایگاهذخیره و هابیوبانک
   و  اورژانس  -(قرنطینه)  محدودسازی  و  پیشگیری  و  بهداشت (8

 درمان؛  -نجات و امداد

 شامل  تهدیدات  با  مقابله  در  شده  انجام  اقدامات  مستندسازی (9
 .تجهیزات  و عکس صوت، فیلم، مکتوب، آثار
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